IT-SECURITY BASISCHECK

Wir priifen die IT-Security ihres Unternehmens.




Mit unserem IT-Security-Basis-Check erhalten Sie in zwei Tagen eine
Ersteinschatzung tiber den Status Quo lhrer Informations- und IT-
Sicherheit sowie eine klare und verstandliche Handlungsempfehlung,
welche Themen wirklich dringlich sind.

SIE FRAGEN SICH

4

Wie robust ist lhre IT im Falle eines Angriffs aufgestellt? Unterstiitzt Ihre IT-Infra-
struktur, d.h. Netzwerke, Hardware und Software aktuelle Sicherheitsanforderun-
gen?

Wie kann ich mich auf die GAP-Analyse fiir eine Cyberversicherung vorbereiten?

Wie gut sind Sie auf die ,New Work"-Anforderungen wie bspw. Home-Office oder
.Bring-Your-Own-Device" vorbereitet?

Sind Sie im Falle eines IT-Sicherheitsvorfalls gewappnet? Wie schnell kann der
Betrieb wiederhergestellt werden? Funktionieren die vorhandenen Notfallplane
auch wirklich?

Drohen ihrem Unternehmen hohe DSGVO-BuBlgelder bzw. sogar lhrer Geschafts-
fihrung personliche Haftungsrisiken nach dem GmbH-Gesetz, da sie die IT-Si-
cherheit bei der Datenverarbeitung nicht ausreichend beriicksichtigen?

Kurzum: Wo besteht akuter Handlungsbedarf?
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SIE WUNSCHEN SICH

Klarheit, wie Ihre Organisation im Bereich der IT-Sicherheit heute aufgestellt ist und
welche MalRnahmen notwendig sind, um das Risiko des Auftretens von Sicherheits-
vorfallen splirbar zu reduzieren.

Angelehnt an gangige IT-Sicherheitsstandards (ISO 27001 sowie BSI-Grundschutz)
werden im Rahmen unseres IT-Security Basischecks 124 Elemente gepriift. (Optio-
nal ist zusatzlich noch eine detaillierte Priifung spezifischer IT-Systeme moglich.)
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men

Sicherheit von Vernetzung und

IT-Security-
IT-Systemen Internetanbindung

Management

Beachtung von
VPN & WLAN Inhaltssicherheit | Sicherheitserfor-
dernissen

Software- und
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Passworter und

Verschliisselung Notfallvorsorge Datensicherung

. . Nutzung externer : - .
Mobile Endgerate IT-Leistungen Mobiles Arbeiten | Cloud-Systeme

SIE ERHALTEN

1. Einen detaillierten und verstandlichen Bericht, der den aktuellen Stand ihrer IT-
Security beschreibt.

2. Aussagekriftige Ubersicht aller identifizierten IT-Sicherheitsrisiken mit empfoh-
lenen MaRnahmen, um diese Risiken zu beseitigen.

3. Checkliste der kritischen Handlungsbedarfe, um Sie bei der Behebung der
schwerwiegendsten Risiken zu unterstiitzen.
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WAS ERWARTET SIE

@ @ ® ®
\_/ \/
Auftragsklarung & Vorbereitung Durchfiihrung Ergebnisse
-erteilung

» Klaren von Zielen » Terminkoordination » Durchfilihrung der » Auswertung der
und Fragen & Briefing der An- Interviews mit den Ergebnisse

» Einordnung ihres sprechpartner Ansprechpartnern ) Apleitung von Hand-
Unternehmens- » Analyse der von aus IT-Leitung, IT- lungsempfehlungen
risikos Ihnen vorab zur Abteilung und Fach- Erstellung & Durch-

» Durchsprache des Verfligung gestell- abteilungen sprache des Ergeb-
Ablaufs ten Dokumente » Beurteilung der IT- nisberichts

Systeme

» Abstimmung von
Fokusthemen

» Benennung der An-
sprechpartner

UNSER ANGEBOT

Der Aufwand fiir die Durchfiihrung ist abhangig von der GrofRe ihres Unternehmens.
Wir fiihren den Scio IT-Security Basis-Check wahlweise remote oder ,vor Ort"
durch.

Preis: ab 2.400 Euro (zzgl. MwSt.)

IHR ANSPRECHPARTNER

Sie finden den Scio IT-Security Basis-Check interessant? Dann zdgern Sie nicht und
kontaktieren Sie uns fiir ein unverbindliches Erstgesprach.

Markus Wolff
IT-Security-Consultant

Telefon: 09131 530 2160
Mail/MS Teams:
markus.wolff@scio.eu
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Scio GmbH

Wir sind Profis, die mit Ihnen die wesentlichen Zukunftsthemen anpacken. Erfahrene
Experten, die intelligente Fragen stellen, tragfahige Lésungen auf einem wissen-
schaftlichen Fundament entwickeln und diese mit lhnen wirksam umsetzen.

Menschen, die keine Schablonen bendtigen, sondern ein echtes Interesse an lhnen
und lhrer Situation haben und brancheniibergreifende Erfahrungen situationsgerecht
einbringen. Kurzum Partner, die gemeinsam mit lhnen Ihre digitale Transformation
bewegen.



